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保健医療福祉領域における
ブロックチェーン技術活用の

現状と展望

水島 洋

ITヘルスケア学会 代表理事

医療ブロックチェーン研究会 会長

国立保健医療科学院 研究情報センター長

JAHIS標準化推進部会業務報告会
2019/02/01 16:20-17:20

東京
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申告すべきCOIはありません。
本講演は個人的見解です

水島洋 自己紹介

国立保健医療科学院 研究情報支援研究センター長

• ITヘルスケア学会 代表理事

• 医療ブロックチェーン研究会会長

• 日本インターネット医療協議会副理事長 他

• 1983年東京大学薬学部卒 1988年東京大学大学院薬学系
研究科生命薬学専攻博士課程修了

• 国立がんセンター研究所 がん情報研究部室長、東京医科
歯科大学疾患生命科学研究部オミックス医療情報学講座
教授などを経て、2011年から国立保健医療科学院、2017年
より現職
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希少疾患・難病対策

• 難病などの稀な病気は、

–患者数が少なく、発病機構があきらかでない

• 薬の開発も遅れがちである

• 患者の支援体制も遅れている。

• 疾患の把握が十分なされていない。

医療情報データベースの整備が重要！医療情報データベースの整備が重要！医療情報データベースの整備が重要！医療情報データベースの整備が重要！
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難病患者データ登録
（認定結果含む）
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提
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病
患
者

デ
ー
タ
入
力

治験
受診

診断・治療

・難病患者データを
集約して一元的に管理
・研究への利用申請を審査
・国際連携のハブ機能

審査会
EUEUEUEU、米国等、米国等、米国等、米国等
患者データ患者データ患者データ患者データ

国
際
連
携

データ確認

難病患者データ提供

4

難病患者データの精度向上と有効活用（新たな仕組みの全）

都道府県

認定審査

ウェブ上でのデータ入力ウェブ上でのデータ入力ウェブ上でのデータ入力ウェブ上でのデータ入力

難病指定医

難病患者データの精度の向上と有効活用
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かかりつけ医（更新）

ミトコン
ドリア病

亜急性硬化
性全脳炎脊髄小脳

変性症
球脊髄性

筋萎縮症

脊髄性

筋萎縮症

慢性炎症性
脱髄性

多発神経炎

プリオン病多発性
硬化症

重症
筋無力症

筋萎縮性

側索硬化症
パーキンソン

病

ハンチントン
病

多系統
萎縮症

モヤモヤ病

１ 個人基本情報（システム共通）

３．発症と経過（共通）

７． 鑑別診断（分野共通）

９ 予後

免疫性神経疾患 神経変性疾患 運動失調症 その他

3-1.
発症と経過

(個別)

3-2.
発症と経過

(個別)

２．診断（分野共通）

４． 臨床所見（共通なし）

５． 重症度評価（共通なし）

６． 検査所見（共通なし）

８． 治療その他（共通なし）

4-1 神経免疫群臨床所見 4-2 神経変性疾患群+多系統萎縮症臨床所見 4-3 運動失調群
臨床所見

4-4 その他臨床所見

5-1
障害度

スケール

5-5
Hoehn

Yahr分類

5-2
MG-ADL 運動失調群障害度

・重症度スケール

5-6
運動失調群障害度

・重症度スケール

5-3 重症度分類

5-4 ADLスケール

6-1.免疫性疾患群検査所見 6-2.神経変性疾患群検査所見 6-3.運動失調群検査所見
検査所見
6-4 個別
検査所見 検査所見

6-5 個別
検査所見

8-1 免疫性神経疾患群治療 8-2 神経変性疾患群治療 8-3 運動失調群治療

8-6 ケアその他

8-4
個別治療

神経分野データ整理（対象14疾患）

3-3.
発症と経過

(個別)

3-4
発症と経過

(個別)

3-5
発症と経過

(個別)

4-5 個別
臨床所見

5-7
その他

重症度

検査所見
6-6 個別
検査所見 検査所見

6-7 個別
検査所見

8-5
個別治療

2019/02/01
(c)2019 H.Mizushima all rights 

reserved.
5

データ項目の国際標準化

• ISO13606 コードを各項目に対応
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Webベースの登録システム
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疾患登録管理構築ガイドライン
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• 登録システムの基準

• プロジェクト、疾患名、項目に関する拡張性

• 調達仕様書にこれに合わせると互換性

しかし 紙での登録で続行！
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さらに、OCR

• 400種類のOCRを厚労省で準備

• 400種類のOCR用紙を各保健所（400か所）等
に配置するのは無理として、厚労省HPでPDF

提供

• 各都道府県における認定審査は人間がOCR

帳票を見て審査

• 毎年100万枚以上の帳票をその後一か所に
集めて読み取り、データベース化
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111以降方式の課題

• 個々の項目が入力されない
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登録センター（厚生労働省）

登録データ

判定システム 審査システム登録システム

外部接続インターフェース

インターネット

電子カルテシステム

外部接続インターフェース

暗号化

（RSA公開鍵）

基本情報、（検査、画像、、）

難病患者

指定医
HIS端末

指定医
HIS端末

指定医
HIS端末

指定医
Tablet端末

LG-WAN

県内WAN

保健所

県庁

診療所

医療機関

Data Upload

Software VersionCheck/Download

登録・管理システムの利用
一次判定結果の利用

PC端末

PC端末

Data抽出
（科学院）

研究班

厚労省

利用申請

難病患者

受診 診断書

難病患者

申請
受給者証

登録用PC

申請

登録
1次判定取得
審査会
判定結果入力

復号化

（RSA秘密鍵）

入力ソフト
（無償提供）

入力Subsystem

（ベンダー開発）

審査会

未入力
個人票（紙）

入力→判定→結果通知
入力ソフト
(無償提供）

3G/LTE

登録・管理システム

Ver.141117.Miz+Kana

インストール

提供

指示
データ活用に関する審査自動的に提供データ

を検索・抽出できる
機能の整備（国調達）

標準の公開
（ISO13606等）

第3期

アップロードサーバ

暗号化

（RSA公開鍵）

受診

診断書受診

診断書
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臨床データベースの標準化

2019/02/01 (c)2019 H.Mizushima all rights reserved. 13

• 日本外科学会を中心に手術症例に関する登録事業（NCD）を2011年か
ら開始。毎年100万例を超えるデータを収集分析。

課題：学会ごとに独自基準で構築している

– データの質の標準化

– 運用方法の標準化

– データベース間の名寄せ

– 長期的運用体制の構築

アウトカムデータを収集することで、医療の現状を分析し、医療の質の
向上を行うためには、データベースの標準化が必要

• 臨床データベースの標準ガイドラインの策定

• 臨床データベースの標準インフラの構築

• 秘密暗号検索を利用した名寄せシステムの開発

臨床効果データベース事業等臨床効果データベース事業等臨床効果データベース事業等臨床効果データベース事業等
日本外科学会日本外科学会日本外科学会日本外科学会(2011-)
日本循環器病学会(2014-)

日本放射線腫瘍学会(2014-)

日本救急医学会(2015-)

日本腎臓学会(2015-)

日本麻酔科学会(2015-)

日本産婦人科学会(2016-)

日本小児科学会(2016-)

すべての疾患のガイドライン作成
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Matchmaker Exchange
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患者登録の種類（実施主体別）

• 国による登録

– 日本、イタリア、フランス、スペイン

• 学会による疾患登録

– 疾患ごとに多数

• 製薬会社による登録

– オーファンドラッグ法、市販後調査など

• 民間による登録

– Patients Like Me

• 患者（会）による登録

– WeAreHere（日本）、Reg4Allなど

– 米国においては国がシステム構築を支援

2019/02/01
(c)2019 H.Mizushima all rights 

reserved.
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患者会による登録
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一生の間の健診の機会

• 胎児期の検診 （母子手帳）
• 出生時検診 （母子手帳）
• 幼児期健診
• 学校健診

– 幼稚園・保育園
– 小学校
– 中学校
– 高等学校
– 大学・短大・大学院・専門学校

• 職場健診
• 特定健診
• 失職中の検診？？？
• 地域健診
• 人間ドック
• 老人健診

健康状態での数値を
把握することが重要

・検診結果はそれぞれで不連続に保管
（本人でも収集困難）

・同一人物のデータが分散
・疾患時に活用されない



4

24時間のライフログ（PHR)

• 血糖値の常時非侵襲モニター

– コンタクトグラス型血糖値計

– Abott、Dexcomによる連続血糖
値計
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• 活動量計

– 歩数、睡眠、脈拍、

– ランニング、自転車、運動

– 階段上昇、表面体温、発汗

– 血圧、SpO2

各社HomePageより

23andMe

• 唾液を専用容器に入れて送ると、1か月ほ
どで50万か所のSNP解析を行ってくれる。

• 日本でのサービスは無し。

• 価格は99ドル（サンプル収集投資？）

2019/02/01
(c)2019 H.Mizushima all rights 
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患者による医療健康情報の制御ができれば

• 患者登録データの管理

–まずは個人利用

• ウェアラブル、体重身長など・・・・PHR

→ 受診時の利用

• 平常時の状態、疾患兆候の出現時期

• 転院の際にアクセス拡大

• 遠隔医療のためのデータ転送

→ レジストリー（がん登録、疾患登録、創薬）

• 研究への提供

• 信頼するプロジェクトのみへの許可
2019/02/01 (c)2019 H.Mizushima all rights reserved. 21

ブロックチェーンとは

• 分散型取引台帳＋Smart Contract

• ブロックと呼ばれるデータの単位を一定時間
ごとに生成し、鎖（チェーン）の様に連結して
いくことでデータを保管するデータベース

• 一度台帳に載った取引情報は極めて改ざん
されにくい

• さらに、スマートコントラクトで自動的に契約
実行

2019/02/01 (c)2019 H.Mizushima all rights reserved. 22

ブロックチェーンの構造
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前ブロックの
ハッシュ

ナンス

取
引
１

ブロックデータ-N

取
引
２

取
引
３

取
引

ｎ

…

前ブロックの
ハッシュ

ナンス

取
引
１

ブロックデータ-N+1

取
引
２

取
引
３

取
引

ｎ

…

前ブロックの
ハッシュ

ナンス

取
引
１

ブロックデータ-N+2

取
引
２

取
引
３

取
引

ｎ

…

前ブロックの
ハッシュ

ナンス

取
引
１

ブロックデータ-N+3

取
引
２

取
引
３

取
引

ｎ

…

ハッシュ値：データを暗号化した値のことで、データが変われば変化する

ナンス： ブロックを生成するために必要な数値

マイニング： Bitcoinで、一定以下のハッシュ値を発見する計算。（数兆回）

2タイプのBC

• パブリックPermissionless（Bitcoin）型

– 誰でもいつでも参加できるために、参加者の身元や参加
確認がないため、参加者がデジタル署名のある程度の鍵
を作る必要があり、誰が参加するか分からないためそれ
を前提とした設計をする必要が有り、競争原理を入れた
ブロックチェーンに参加するもののうち、プルーフ･オブ･ワ
ークスと呼ばれる、計算に時間の掛る値を最初に計算し
たもので、次のブロックを生成できる。

• プライベート（コンソーシアム、Permissioned )

– 参加者の確認が必要となり（身元や資格の確認）、ある程
度のガバナンスは必要としえる（参加者間での責任や分
担（ブロックや台帳の生成や確認）、障害対策としてのコ
ンセンサスアルゴリズムが必要となる。
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ブロックチェーンの特徴

• 対改ざん性は高い

• 認証・秘匿性（暗号）は他の技術

• BCのエンジン自身はオープンソースが多い

• コストは現状それほど安くはない

– BCエンジニア不足

–国内で200人程度？

2019/02/01 (c)2019 H.Mizushima all rights reserved. 25

• 金融系

– 決裁、為替、送金、貯蓄、証券取引、
BitCoin、ソーシャルバンキング、移民・
新興国向け送金等

• ポイント

– ギフトカード交換、リワード、プリペイド
カード等

• 資金調達

– クラウドファンディング、取引等

• コミュニケーション

– SNS、メッセンジャー、取引

• 資産管理

– BitCoin、土地登記の公証

• ストーレージ

– データ保管

• 認証

– デジタルID、難民支援、作品所有権

• シェアリング

– ライドシェア

• 流通

– サプライチェーン、トラッキング管理、マ
ーケットプレイス、金保管、ダイヤモンド
所有権、デジタルアセット管理等

• コンテンツ

– ストリーミング、ゲーム

• 将来予測

– 市場予測、未来予測

• 公共

– 市政予算の可視化、投票、バーチャル
国家、宇宙開発、ベーシックインカム

• IoT

– マイニング電球、マイニングチップ、他

• 医療

– 医療情報、患者登録、薬品の真贋証明

BC技術の活用例

2019/02/01 (c)2019 H.Mizushima all rights reserved. 26
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ISOTC307ブロックチェーン標準化
3年間間の作業プログラム年間間の作業プログラム年間間の作業プログラム年間間の作業プログラム：用語、プライバシイ、セキュリテイ、相互運用性、自動化/スマート契約、統括と他の適切な

領域野国際ブロックチェーンの包括スイートの開発をリードと委員長。金融、サービス、ロジステック、と他のセクターは
市場の機密とグローバル取引支援を含みブロックチェーに特定なユースケースを保証する。

スタンダードオーストラリアスタンダードオーストラリアスタンダードオーストラリアスタンダードオーストラリア
のブロックチェーンはブロッのブロックチェーンはブロッのブロックチェーンはブロッのブロックチェーンはブロッ
クチェーン技術におけるクチェーン技術におけるクチェーン技術におけるクチェーン技術における
オーストラリアのグローバオーストラリアのグローバオーストラリアのグローバオーストラリアのグローバ
ルリーダシップを支援：ルリーダシップを支援：ルリーダシップを支援：ルリーダシップを支援：

・ブロックチェーン業界と標
準開発要求公開プライベー
トダイアログを解く

・キー課題、機会、ブロック
チェーン標準ロードマップの
開発を通してブロックチェー
ンの技術の使用と実装と連
携した挑戦の明確化

・株と資産交換を含む強い
金融部門を結局支援する
ブロックチェーン用のオー
ストラリアリード国際標準の
提供。

・出現技術の効用理解、注
意とビジネス改善。

・新たに出現したブロック
チェーン市場におけるリー
ダとしてオーストラリアの位
置を提供する。

・用語、

・プライバシイ、セキュリテ
イ・・相互運用性、
・自動化/スマート契約、

・統括と他の適切な領域の
国際ブロックチェーン包括ス
イート開発をリードと委員長
・金融、
・サービス、

・ロジステックと他セクターは
市場の機密とグローバル取
引支援を含みブロックチェー
に特定なユースケース保証

Pメンバー：17カ国
･フランス
･米国
･オーストリア
･英国
･ドイツ
･デンマーク
･マレーシア
･ロシア
･日本
･韓国
・オランダ
･オーストラリア（事務局）
･中国
･カナダ
･フィンランド
･スペイン
･イタリア

Oメンバー：16カ国
･インドネシア
･ルクセンブルグ
･アルゼンチン
･イラン
･香港
･ベルギー
･アイルランド
･南アフリカ
･イスラエル
･スウェーデン
･ノルエー
･スイス
･スロバキア
･シンガポール
･タイ
･クロアチア

・ＷＧ１－参照アーキテクチ
ャ、用語、オントロ
ジー

・ＷＧ２－ユースケース
・WG3－セキュリテイとプラ

イバイ
・WG4－ＩＤ
・WG5－スマート契約

第二回TC会議－2017年
11月14－17日、まず金融分
野から

2019/02/01 (c)2019 H.Mizushima all rights reserved.

長谷川氏資料より
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ブロックチェーン国際標準ISOTC307の動き
ブロックチェーン業界調査ブロックチェーン業界調査ブロックチェーン業界調査ブロックチェーン業界調査 ブロックチェーン業界ワークショップブロックチェーン業界ワークショップブロックチェーン業界ワークショップブロックチェーン業界ワークショップ ブロックチェーン標準ロードマップ報告ブロックチェーン標準ロードマップ報告ブロックチェーン標準ロードマップ報告ブロックチェーン標準ロードマップ報告 オーストラリアブロックチェーンオーストラリアブロックチェーンオーストラリアブロックチェーンオーストラリアブロックチェーン

標準化委員会標準化委員会標準化委員会標準化委員会

ＩＳＯＴＣＩＳＯＴＣＩＳＯＴＣＩＳＯＴＣ307 ＴＣ委員会シドニー会議ＴＣ委員会シドニー会議ＴＣ委員会シドニー会議ＴＣ委員会シドニー会議 国際ブロックチェーン標準国際ブロックチェーン標準国際ブロックチェーン標準国際ブロックチェーン標準ブロックチェーン定義：ブロックチェーン定義：ブロックチェーン定義：ブロックチェーン定義：

・ブロックチェーンは公開
で安全なやり方で取引の
記録と検証野デジタルプ
ラットホームである。この
分散、暗号ベースのソ
リューションは中間管理者
の必要性をなくすることで
取引を再定義するポテン
シャルを持つ。一方この技
術は出現途中であり、こ
のアプリケーションは業界
セクターの列を広く跨り先
見できる。

効用の実現効用の実現効用の実現効用の実現

オーストラリアの該当者から
ブロックチェーンの課題、挑
戦と機会情報と技術支援の
標準の役割捕捉調査する

ブロックチェーン標準の公開ワーク
ショップへの議論、促進と主宰するプ
ラットホームの結果を使用し、全ての
キー関係者を政府、業界から招きブ
ロックチェーンの将来を議論する

2017年2月10日 2017年2月17日

2017年2月27日提供

課題とユースケース、を明らかにし、
作業の流れを設定し、国際ブロック
チェーン標準委員会のドラフと作業プ
ログラム作成により、オーストラリアの
国際ブロックチェーン標準の戦略的
リーダシップの韓国を提供するロード
マップを供給する

政府、業界、研究、消費者と他
の適した組織からの県警者から
なる標準アーストラリアブロック
チェーン委員会（IT－041）の設

立。ロードマップ議論と最初の
国際会議の先にブロックチェー
ン標準の運営体オーストラリア
提案作成議論。

オーストラリアシドニーにおける最初の
ISO/TC307国際ブロックチェーン標準

委員会会議を主催する。オーストラリア
によるリードで、委員会構造作成とブ
ロックチェーンと関連課題と3年間の

ユースケースとブロックチェーン課題作
業プログラムを作成する。

3年間間の作業プログラムでの用語、プライバシイ、
セキュリテイ、相互運用性、自動化/スマート契約、

統括と他の適切な領域野国際ブロックチェーンの
包括スイートの開発をリードと委員長。金融、サー
ビス、ロジステック、と他のセクターは市場の機密と
グローバル取引支援を含みブロックチェーに特定な
ユースケースを保証する。

スタンダードオーストラリアのブロックチェーンは
ブロックチェーン技術におけるオーストラリアの
グローバルリーダシップを支援する。

・ブロックチェーン業界と標準開発要求公開プラ
イベートダイアログを解く

・キー課題、機会、ブロックチェーン標準ロード
マップの開発を通してブロックチェーンの技術の
使用と実装と連携した挑戦の明確化

・株と資産交換を含む強い金融部門を結局支援
するブロックチェーン用のオーストラリアリード国
際標準の提供。
・出減技術の効用理解、注意とビジネス改善。

・新たに出現したブロックチェーン市場における
リーダとしてオーストラリアの位置を提供する。

2019/02/01 (c)2019 H.Mizushima all rights reserved.
長谷川氏資料より

Blockchain技術を用いた
患者情報管理

• エストニアの電子政府、E-Health基盤でも活
用。

• 国民主体の情報管理が可能。

• 情報管理、セキュリティが高い。

• 医療情報は基本OffChain

–権限情報のみをBCで共有管理

• 次世代医療情報管理として期待。

2019/02/01 (c)2019 H.Mizushima all rights reserved. 29 2019/02/01 (c)2019 H.Mizushima all rights reserved. 30

厚労省医療等分野情報連携基盤検討会 資料より
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医療ブロックチェーンの歴史

• 2007 Guardtimeがキーレス署名

• 2008 Bitcoinで利用

• 2016 エストニアにおける電子政府で利用

• 2017 1月 ダボス会議等で議論

• 2017 2月 HIMSS2017におけるセッション

2019/02/01 (c)2019 H.Mizushima all rights reserved. 31

Blockchain in Healthcare

at HIMSS2017

2019/02/01 (c)2019 H.Mizushima all rights reserved. 32

Blockchain in Healthcare

• 2017年2月、Orlandoで開催されたHIMSS会合
において、IEEE主催のBlockchain in 

Healthcareというシンポジウムが1日開催され
た。

• 200名程度の参加者（満席）で、さまざまな議
論

• すでにテストベッドなどの運用

• 米国関連団体からも日本での活動を提案

2019/02/01 (c)2019 H.Mizushima all rights reserved. 33

米国ONC高官2名が宣言

• National Cordinator for Health Information Technology (ONC)

医療におけるブロックチェーン活用の推進を宣言

2019/02/01 (c)2019 H.Mizushima all rights reserved. 34

HIMSS2018

• 2018.3.5-9

• Las Vegas

• 会員7万人

• 参加者 4万3千人

• 教育セッション300 うちBC関連多数

–約1000演題のうち、80演題にBC

–基調講演 ８４ｘ１００＝8400席

• 来年は2019 2月上旬 Orlando

2019/02/01 (c)2019 H.Mizushima all rights reserved. 35

HIMSS2018

2019/02/01 (c)2019 H.Mizushima all rights reserved. 36
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2017年、学術研究会が必要！

• ITヘルスケア学会において、医療ブロックチェ
ーン研究会設立の議論。

• 理事会にて承認

• 11月10日、第1回会合

• 今後、研究会合の開催とともに、テストベッド
の運用を通じて問題点を掘り起こす。

• Discussion用のMailing Listの作成

2019/02/01 (c)2019 H.Mizushima all rights reserved. 37

第1回 医療ブロックチェーン研究会
（MBC)の次第

第1回 ２０１７年１１月１０日（和光）

１．研究会について

（水島 ITヘルスケア学会代表理事）

２．医療ブロックチェーンの現状

（水島 ITHC学会代表理事）

３．ブロックチェーン技術による医療情報システムの構築

（長瀬 テクノロジックアート）

４．ブロックチェーンを利用したデータの暗号化と分散処理

（今津 トライアート）

５．国内テストベッドの構築

（入澤 エヌアイエスプラス、山本 R102）

６．今後の活動に関する総合討論

2019/02/01 (c)2019 H.Mizushima all rights reserved. 38

第2回MBC研究会

第２回 ２０１７年１１月２３日（大阪）

Peeter Ross博士 （Estonia Tarin大学） 特別講演

Benefits of block chain technology for large scale 

Healthcare Information Platform implementation

– Estonian experience

2019/02/01 (c)2019 H.Mizushima all rights reserved. 39

第3回以降のMBC研究会

第3回 ２０１８年３月３１日（東大）

Ng博士 （Hashed Health） 特別講演

Blockchain101

第4回 ２０１８年５月２３日（東大）

Mark Baker博士 UK Medchain 特別講演

第5回 ２０１８年６月３日（ITヘルスケア学会＠川崎）

水島洋、李東瀛、今津

第6回 ２０１８年１２月６日（東大）

John Bass氏 Hashed Health CEO 特別講演

第7回 ２０１８年１２月２７日（函館未来大）

今後

李 東瀛 Arteryex

Tim Mackey UCSD

堀鉄彦

2019/02/01 (c)2019 H.Mizushima all rights reserved. 40

Mailing List運用中： ご興味のある方は
blockchain.info@ithealthcare.jpまで

日本のメディアでも徐々に

2019/02/01 (c)2019 H.Mizushima all rights reserved. 41 2019/02/01 (c)2019 H.Mizushima all rights reserved. 42
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2019/02/01 (c)2019 H.Mizushima all rights reserved. 43 2019/02/01 (c)2019 H.Mizushima all rights reserved. 44

医療ブロックチェーンの活用例
• 医薬品のサプライチェーン

– 偽薬監視（インドでは10％が偽薬）

– リコール

• 薬事申請

– 治験（データ認証）

– 電子申請

• 医療機器

– データ認証

– 保守管理

• 患者の研究参加

– 個人情報、同意の管理

– 遺伝情報の管理

• 支払い
– 保険請求

– Pay for Performance

• 投稿論文

– Re：Chain

(c)2019 H.Mizushima all rights reserved.2019/02/01 45

医療ブロックチェーンの関係者

(c)2019 H.Mizushima all rights reserved.

患者・家族

病院・診療所・歯科医院
（医師・看護師・医療事務・薬剤師）

薬局・スーパー等

IoT・PHRデバイス

保険会社

支払基金・医薬品機構

国・都道府県・市区町村・
保健所・消防

研究者・研究機関・大学・
財団・学会

医療機器会社・機器卸

医療機器

介護福祉事業者

治験会社・データ解析会社

製薬会社・医薬品卸

医薬品

臨床検査・読影会社

2019/02/01 46

医療ブロックチェーンの課題

• 管理者は？？？ （国、自治体、民間？）

• だれがアクセスできるか

• 暗号化

• 法的課題

• 個人認証

• 流通交換における標準化

• 画像データなど大容量データの保存

• 死後のデータの権限
2019/02/01 (c)2019 H.Mizushima all rights reserved. 47 2019/02/01 (c)2019 H.Mizushima all rights reserved. 48
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エストニアについてエストニアについてエストニアについてエストニアについて

 Facts about e-services

 88% 家庭に高速ネットワーク(2015)

 82% モバイルインターネット接続(2016)

 96% E-Tax で収入申告 (2016)

 32% 電子投票(2017)

 99% 電子送金

 その他その他その他その他
 NATO サイバーディフェンスセンター(2008)

 Skypeの開発国

 Basic facts

 人口130万人

 全国民にID-code 

 Health care system

 医療費はGDPの 6% (9,5% in OECD)

2019/02/01 (c)2019 H.Mizushima all rights reserved. 49Peeter Ross教授の資料より

エストニアと日本の比較
エストニアエストニアエストニアエストニア 日本日本日本日本

面積（平方キロ） 45,000 370,000

人口 1,310,000 126,000,000

人口密度 30 330

広域自治体 15 47

基礎自治体 213 1742

GDP（USD) 260億 4.6兆

一人当たりGDP 17000 32000

医療費（GDP比%） 6.0 10.2

失業率 7.0 3.5

平均寿命 77（F82,M72) 84（F87,M80)

出生率 1.7 1.4

2019/02/01 (c)2019 H.Mizushima all rights reserved. 50

エストニアの電子政府の概要エストニアの電子政府の概要エストニアの電子政府の概要エストニアの電子政府の概要

世界銀行資料より

公的機関 企業等

住民
情報
納税、
投票
国勢調査

健康
保険

自動車
情報

電子文
書管理

公文書
登録

電力
ガス

通信

銀行

ポータルサイト 認証局

地理
情報
土地登記

X-roadセンター

サーバー
１

サーバー
2

ヘルプ
デスク

中央
監視

X-road 認証センター

管理シ
ステム

組織ポータル
地域ポータル
国家ポータル

公務員企業国民

エストニアの健康情報システムエストニアの健康情報システムエストニアの健康情報システムエストニアの健康情報システム

X-Road, ID-card, State IS Service RegisterX-Road, ID-card, State IS Service Register

医
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関
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等
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1
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4

全国医療情報
システム
2008 December

電子処方箋
システム
2010 January

患者ポータル
サイト
2009

X-ROAD 接続
2009

疾
患
統
計

.

が
ん

. H
IV

. 
心
筋
梗
塞

. 

結
核

. E
tc

.

国による安全なネットワーク環境国による安全なネットワーク環境国による安全なネットワーク環境国による安全なネットワーク環境
X-Road, ID-カードカードカードカード, モバイルモバイルモバイルモバイル-ID等等等等

運転免許健康診査運転免許健康診査運転免許健康診査運転免許健康診査
2015

全国医療画像
管理システム
2005

薬物間相互作用DB

2016

Peeter Ross教授の資料より
2019/02/01 (c)2019 H.Mizushima all rights reserved. 53

• 医療文書 30 897 897

– 14 種類

• 154 万人の医療情報
– エストニアの人口 132 万人

• 外来患者サマリー 1760万件

• 検査レポート 834万件

• 退院サマリ 175万件

利用状況利用状況利用状況利用状況(2017.9現在現在現在現在)

2019/02/01 (c)2019 H.Mizushima all rights reserved. 54

Peeter Ross教授の資料より
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2019/02/01 55

Patient Portal users 2015

(c)2019 H.Mizushima all rights reserved.

エストニア全国医療情報システム (EHIS)

エストニアの医療情報システムは
 全国一システム

 全国民の出生から死亡までの健康情報をカバー

 網羅的な標準ITシステムを採用

2019/02/01 (c)2019 H.Mizushima all rights reserved. 56

Patient Portal

2019/02/01 (c)2019 H.Mizushima all rights reserved. 57

Priisalu 20172019/02/01 (c)2019 H.Mizushima all rights reserved. 59

E-Roadの分野別利用トラフィック

入出国管理 23%

電子処方箋 13%

住民登録 12%
公文書管理 9%

会社登記 8%

交通登記 6%

警察 3%

電子健康情報（EHR) 3%

その他 18%

住所システム 2%

税・関税 2%    

X-ROADの現状

Priisalu 20172019/02/01 (c)2019 H.Mizushima all rights reserved. 60RIA.EE の資料より

1年間で８０４年分の節約
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MBC研究会テストベッド

紹介状（診療情報提供書）紹介状（診療情報提供書）

医療的ケア児（重症⼼⾝障害児・者等）の緊急時情報医療的ケア児（重症⼼⾝障害児・者等）の緊急時情報

透析患者の電子透析手帳透析患者の電子透析手帳

災害時の医療データのバックアップ災害時の医療データのバックアップ

診療データ（投薬・治療内容）診療データ（投薬・治療内容）

診断書診断書

EDC・ePROEDC・ePRO
2019/02/01 (c)2019 H.Mizushima all rights reserved. 61

災害時の医療データのバックアップ

システムイメージ

医療機関A

患者

受診

医療機関B

過去の受診

緊急病院
緊急医

アクセスコードで登録

アクセスコードで過去データを参照

PHR
診療情報

●●
システム

予約
システム

救急隊

2019/02/01 (c)2019 H.Mizushima all rights reserved. 62

災害時の医療データのバックアップ

患者データ

アクセスキー管理

BC BC

BC BC

PHR

DataLake

医師管理

権限管理

ア
ク
セ
ス
管
理

監
査
機
能

個人管理

2019/02/01 (c)2019 H.Mizushima all rights reserved. 63

医療的ケア児（重症心身障害児・
者等）の緊急時情報

医療的ケア児の容態が急変し救急⾞で運ばれる際、かけつけた救急隊員に、装着して
いる人工呼吸器等の情報を伝えることで、個別事情に即した救急対応ができます。

医療機関A

患者

受診

医療機関B

過去の受診

緊急病院
緊急医

アクセスコードで登録

アクセスコードで過去データを参照

PHR
診療情報

●●
システ
ム

予約
システム

救急隊

2019/02/01 (c)2019 H.Mizushima all rights reserved. 64

透析患者の電子透析手帳

透析患者さんが旅先など遠方にいる際、
急遽透析を受けなくてはならなくなった場合、
これまで受けていた透析方法の情報を提示することで、
初めての医療機関でもいつもと同様の透析を受けることができます。

医療機関A

患者

受診

医療機関B

過去の受診

緊急病院
緊急医

アクセスコードで登録

アクセスコードで過去データを参照

PHR
診療情報

●●
システ
ム

予約
システム

救急隊
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診療データ（投薬・治療内容）

リウマチなどの慢性疾患で⻑期にわたる
投薬管理・治療が必要な患者さんが引越しをした場合、
これまで受けていた診療や服⽤薬の情報を、
新しい居住地の医療機関や薬局に正確に伝えることができます。

医療機関A

患者

受診

医療機関B

過去の受診

緊急病院
緊急医

アクセスコードで登録

アクセスコードで過去データを参照

PHR
診療情報

●●
システ
ム

予約
システム

救急隊
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診療所糖尿病症例データベース

分析結果分析結果分析結果分析結果

症例データ
（40項目）

診療所診療所診療所診療所

(協力)
入力代行者患者口頭同意

匿名化情報

日本医師会日本医師会日本医師会日本医師会
日医糖尿病日医糖尿病日医糖尿病日医糖尿病

DBDBDBDB

データセンター

定期通院する２型糖尿病患
者20～50名の登録

Web入力
ソフト

(c)2019 H.Mizushima all rights reserved.

67

ローカルに置かれたデータは書換え、
置き換えができる。サーバーに報告
されたら置換えできない。
これが常識。

WEB入力の場合には、入力した時点
で報告したことになり、簡単には置
換えられない。これを常識に。

2019/02/01

窪寺氏より

Planetway社資料より

2019/02/01 (c)2019 H.Mizushima all rights reserved. 68

Planetway社資料より
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INDETAIL社による医薬品管理

2019/02/01 (c)2019 H.Mizushima all rights reserved. 70
INDETAIL社より

2019/02/01 71(c)2019 H.Mizushima all rights reserved.

李氏より

ICDとは

• 「疾病及び関連保健問題の国際統計分類：International 

Statistical Classification of Diseases and Related Health Problems（以下「ＩＣＤ」と略
）」とは、異なる国や地域から、異なる時点で集計さ
れた死亡や疾病のデータの体系的な記録、分析、解
釈及び比較を行うため、世界保健機関憲章に基づき
、世界保健機関（ＷＨＯ）が作成した分類である。

• 1900年に制定

• 統計法に基づく統計調査（死亡統計、患者調査、社
会医療診療行為別調査等）、DPC、診療録の管理等
に広く用いられている。

• ICD10では約14000分類

2019/02/01 (c)2019 H.Mizushima all rights reserved. 72
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ICD-11 のポイント

2019/02/01 (c)2019 H.Mizushima all rights reserved. 73

診断名のコード化でない

診断支援ツールを提供

世界の医学の標準化

ICD-11

• 20年ぶりの大改訂。

• 現在フィールドテスト。 2018年公開。

• オントロジーやITを活用したしくみ。

• 本でなく、電子的なコーディングを念頭

• 電子カルテへの組み込みを想定。

• 疾患登録への活用も期待。

2019/02/01 (c)2019 H.Mizushima all rights reserved. 74

健康医療健康医療健康医療健康医療介護介護介護介護情報の情報の情報の情報の
統合プラットフォームの構築統合プラットフォームの構築統合プラットフォームの構築統合プラットフォームの構築

• 個人が

–提供・コントロールできる自分のPHR/EMR

• 病院から

–医学情報を収集

• 情報提供

–匿名・実名

–秘密計算による統計情報

• 情報利用者（製薬会社、研究者）から、

– Tokenとしてリワード還付、研究成果の還元
2019/02/01 (c)2019 H.Mizushima all rights reserved. 75

健康医療健康医療健康医療健康医療介護介護介護介護情報の統合プラットフォームの構築情報の統合プラットフォームの構築情報の統合プラットフォームの構築情報の統合プラットフォームの構築

現在独立して構築が進んでいるそれぞれデータベースを、
実名・匿名名寄せシステムにより統合解析

IoT機器

次世代医療基盤法に替わる
医療等個人情報保護法の検討

AI

Blockchain

疾患登録ガイドライン
CDISC,ICD,ICFなどの各種標準

IoT, Wareable機器に加え、
mRNA, miRNAなどの
リキッドバイオプシーに
よる健康指標の開発

研究成果研究成果研究成果研究成果
1. 健康医療関連の統合DB構築による、
健康医療の効果判定評価（政策立案）

2.人工知能を用いた将来予測（政策立案）
3.地図基盤上への情報の統合（自治体支援）
4.医療費の削減と新健康産業育成

医療DBs 介護DB 障害DB健康DB

これまでの取り組み経験これまでの取り組み経験これまでの取り組み経験これまでの取り組み経験
・疾患レジストリー運用、疾患登録ガイドラインの策定
・医療情報提供サイト構築、患者会SNSなどの運用
・認定医療検索サイトの構築
・健康医療関連の国際標準化調査
・健康指標の開発、Wareable機器による健康支援研究
・介護DB/障害DBの検討
・電子政府の調査：デンマーク、エストニア等

厚生統計

がん
NDB NCD

難病

医療
DB

医療
DB医療

DB

医療
DB

医療
DB

医療
DB

さらに、
健康医療介護領域で構築し、
最終的には電子政府全般へと
拡大する。

GIS

既存既存既存既存

新規新規新規新規

2019/02/01 (c)2019 H.Mizushima all rights reserved. 76

個人（提供・コントロール）

Smart Contractの利用

• 個人情報保護法や次世代医療基盤法のもと
、患者情報の受け渡しにおいて契約が必要。

• 欧州のGDPRにおける個人情報の流通におい
て、二者間の契約が必要

• Smart Contractを用いた情報受け渡し契約モ
デルが可能。

2019/02/01 (c)2019 H.Mizushima all rights reserved. 77

ご案内
• 希少疾患連絡会

– 2か月に1回程度、18時半から20時に東大にて製薬企業を中心とした
オフレコ勉強交流会

– 無料

• 医療ブロックチェーン研究会
– 医療におけるブロックチェーンの活用に関する研究会。

– 随時セミナーを開催

– 無料

– 3月にエストニア、デンマーク、ツアーを計画

• ITヘルスケア学会
– 次回会合2019年7月 大阪

2019/02/01 (c)2019 H.Mizushima all rights reserved. 78
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医療ブロックチェーン研究会

問い合わせ先

blockchain.info@ithealthcare.jp

水島 洋

hmizushi@niph.go.jp

http://hiroshi.mizushima.info/


