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○医療情報セキュリティに関連して JAHIS セキュリティ委員会が発行している JAHIS 標準類一覧 

（2017 年 3 月現在） 
 
各関連 JAHIS 標準類に関して以下の項目をまとめている。 
 
１．タイトル： 
２．発行年月： 
３．種別：JAHIS 標準か JAHIS 技術文書 
４．概要： 
５．目的： 
６．他の JAHIS 標準類との関係： 
７．国のガイドライン等のレギュレーションとの関係： 
８．国際標準化団体等の標準類との関係： 
９．国内標準化団体や関連団体との関係： 

１０．管轄 WG： 
１１．改訂などの計画： 
 
文書一覧（目次） 
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「ＨＰＫＩ対応ＩＣカードガイドラインVer.3.0」として、両版の統合と最新化の作業を 
実施中。
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安全管理ガイドライン改定版の出版が予想されており、内容の検討を２月から開始した。
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１．タイトル： 
16-002 JAHIS シングルサインオンにおけるセキュリティガイドライン Ver.1.0 

２．発行年月：2016 年 6 月 
３．種別：JAHIS 標準 
 
４．概要： 

病院内の複数システムにおいてシングルサインオンを実現するための要求事項とリス

クアセスメントの考え方を記載している JAHIS 標準である。 
 
５．目的： 

本規格は保健医療福祉分野におけるシングルサインオンを実現するに際し、代表的なユ

ースケースと技術方式を選定しリスクアセスメントを行なうことにより、シングルサイ

ンオンが安全に運用されることを目的に策定されたものである。主たるターゲットは医

療情報システムを導入するベンダーであるが、医療情報システム開発を行うベンダーに

も有用である。 
 
６．他の JAHIS 標準類との関係： 

ISMS リスクアセスメント手法を参考にした以下のガイドラインと関係している。 
 ・JAHIS 標準 16-003 リモートサービスセキュリティガイドライン Ver.3.0 
 
７．国のガイドライン等のレギュレーションとの関係： 

・厚生労働省「医療情報システムの安全管理に関するガイドライン」の 
「6.5 章 技術的安全対策」内の「(1)利用者の識別及び認証」に該当する項目 

 
８．国際標準化団体等の標準類との関係： 

・日本規格協会 JIS Q 27001:2014(ISO/IEC 27001:2013) 情報技術－セキュリティ技術－ 
情報セキュリティマネジメントシステム－要求事項 

・日本規格協会 JIS Q 27002:2014(ISO/IEC 27002:2013) 情報技術－セキュリティ技術－ 
情報セキュリティマネジメントの実践のための規範 

 ・国際標準化機構(ISO)、国際電気標準会議(IEC) ISO/IEC 27005:2014 情報技術－ 
セキュリティ技術－情報セキュリティのリスクマネジメント 

 
９．国内標準化団体や関連団体との関係： 

特になし 
 
１０．管轄 WG： 

医療システム部会 セキュリティ委員会 シングルサインオン WG 
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１１．改訂などの計画： 

JAHIS 標準 16-002「JAHIS シングルサインオンにおけるセキュリティガイドライン

Ver.1.0」に対し、スコープ外としていた「外部ネットワークに存在する地域連携サービ

ス」と「電子カルテ等の院内システム」をスコープ内（ユースケースに追加する）とし

て、新たに改版を行う予定である。 
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１．タイトル：16-003 リモートサービスセキュリティガイドライン Ver.3.0 
２．発行年月：2016 年 06 月 
３．種別：JAHIS 標準 
 
４．概要： 
リモートサービスとは、医療機関内の機器やシステムと保守ベンダとをネットワークで

結び、定期的な保守管理サービスを遠隔で行うことをいう。このリモートサービスによ

り、機器やシステムの故障時における障害発生から復旧までのダウンタイム短縮など、

より円滑な運用が可能となる。 
情報セキュリティの視点からこのリモートサービスを安全に行うために、その一つの手

段として情報セキュリティマネジメント（以下、ISMS）という考え方を選択することで、

情報セキュリティに関するリスクを最小限に抑えるためのコントロールを示すことがで

きる。本ガイドラインは、新規にリモートサービスを設計する際や、現状のリモートサ

ービスを再度検討いただくために活用されたい。 
 
５．目的： 
リモートサービスへの ISMS の適用には詳細なリスク評価とリスクコントロールが必要

となり、実際のサービスインまでに莫大な労力と時間が要求される。そのため、本 JAHIS
標準では代表的なリモートサービスのモデルにより分析を行っており、それぞれの脅威

に対する代表的な対策を示している。リモートサービスにおいて情報セキュリティ対策

の見直し、あるいは ISMS を構築する際に活用されることを期待している。リモートサ

ービスを既に実施している保守ベンダや、新規にリモートサービスを設計する方々を主

な対象としている。 
 
６．他の JAHIS 標準類との関係： 
リモートサービスを題材にして、ISMS の構築手順や、脅威や脆弱性に対するリスクアセ

スメントの手法を提示している。 
15-001 JAHIS 保存が義務付けられた診療録等の電子保存ガイドライン Ver.3.2 
16-002 JAHIS シングルサインオンにおけるセキュリティガイドライン Ver.1.0 

 
７．国のガイドライン等のレギュレーションとの関係： 

・厚生労働省「医療情報システムの安全管理に関するガイドライン」の 
「6.8 章 情報システムの改造と保守」に該当する項目 
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８．国際標準化団体等の標準類との関係： 
・日本規格協会 JIS Q 27001:2014(ISO/IEC 27001:2013) 情報技術－セキュリティ技術－ 
情報セキュリティマネジメントシステム－要求事項 
・日本規格協会 JIS Q 27002:2014(ISO/IEC 27002:2013) 情報技術－セキュリティ技術－ 
情報セキュリティマネジメントの実践のための規範 
・文書の記述から日本固有の法令、制度等に係る部分を取り除き、「ISO TR 11633 Health 
informatics — The Information security management for remote maintenance of 
medical devices and medical information systems Part 1&2」として国際標準となった。 

 
９．国内標準化団体や関連団体との関係： 
・JIRA と合同 WG として運用している。本規格は JIRA の標準文書である JESRA として

も出版されている。 
 
１０．管轄 WG： 

医療システム部会 セキュリティ委員会 JAHIS-JIRA 合同リモートサービスセキュリ

ティ作成 WG  
 
１１．改訂などの計画： 

参照している JIS Q 27001 および 27002 の改訂に合わせ、本 JAHIS 標準の改訂を実施

する。 
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１．タイトル：14-103 ＪＡＨＩＳセキュアトークン実装ガイド 
２．発行年月：2015 年 2 月 
３．種別：JAHIS 技術文書 
 
４．概要：  
セキュアトークンは、ノード（ネットワークに接続され、ネットワークを介して通信を

行うネットワークを構成するコンピュータ、ルータ、サーバ等の要素）の識別及び認証

に用いられるクレデンシャルを安全に格納すると共に、クレデンシャルを利用するため

の媒体である。本ガイドでは、ノード認証に用いられるセキュアトークンに必要とされ

る機能、相互運用で必要となる仕様を明らかにすると共に、運用上で要求される事項を

説明している。 
 

５．目的： 
本ガイドは、セキュアトークンを適応することで医療機関等の施設認証の基盤が円滑に

導入・運営されることを目的としている。そのため、本ガイドの主たるターゲットは、

医療機関等の情報処理システム管理担当者、認証基盤を利用したシステムベンダーであ

る。 
 

６．他の JAHIS 標準類との関係： 
本規格は独立した標準類である。関連規格として次の JAHIS 標準及びガイドがある 
10-002 HPKI 対応 IC カードガイドライン 第 2 版 
12-105  シングルサインオン実装ガイド 
14-003  JAHIS リモートサービスセキュリティガイドライン Ver.2.1 
 

７．国のガイドライン等のレギュレーションとの関係： 
なし 

 
８．国際標準化団体等の標準類との関係： 
以下の JIS を参照している。 
JIS X 19790:2007 セキュリティ技術 – 暗号モジュール 有効のセキュリティ要求事項 

 
９．国内標準化団体や関連団体との関係： 
なし 

 
１０．管轄 WG： 

セキュアトークン WG 
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１１．改訂などの計画： 
「16-103 JAHIS セキュアトークン実装ガイド・機器認証編 Ver.1.0」が発行されたため、

ノード認証編として改訂の予定。 
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１．タイトル：16-103  JAHIS セキュアトークン実装ガイド・機器認証編 Ver.1.0 
２．発行年月：2017 年 3 月 
３．種別：JAHIS 技術文書 
 
４．概要： 

セキュアトークンは、ノード（ネットワークに接続され、ネットワークを介して通信を

行うネットワークを構成するコンピュータ、ルータ、サーバ等の要素）の識別及び認証

に用いられるクレデンシャルを安全に格納すると共に、クレデンシャルを利用するため

の媒体である。本ガイドは、Wi-Fi によって医療機器を施設内ネットワークに接続する場

合に「医療情報システムの安全管理に関するガイドライン」の最低限のガイドライン（C
項）及び推奨されるガイドライン（D 項）を満たすための方法や例を示すとともに、そ

こで利用されるセキュアトークンに関して、ユースケース、セキュアトークンの要件、

運用上の要件、相互運用の要件を明らかにしている。 
 
５．目的： 

本ガイドは、医療施設等の院内ネットワークに Wi-Fi を用いて医療機器等の接続を行う

際に、医療情報システムを安全に運用するために策定されたものである。主たるターゲ

ットは Wi-Fi を用いて医療情報システムを構築する医療関連施設のシステム管理者、医

療情報システムを開発するベンダー、Wi-Fi 機能を搭載した医療機器等を開発するベンダ

ーである。 
 
６．他の JAHIS 標準類との関係： 

14-013 JAHIS セキュアトークン実装ガイド （ノード認証編として改定予定） 
 
７．国のガイドライン等のレギュレーションとの関係： 

厚生労働省：医療情報システムの安全管理に関するガイドライン 
6.5 章 C 項 11 及び D 項 7 

 
８．国際標準化団体等の標準類との関係： 
以下の標準等を参照している。 
・ IEEE Std 802.1X-2010 - IEEE Standard for Local and metropolitan area 

networks--Port-Based Network Access Control, February 2010 
・RFC 2315, PKCS #7: Cryptographic Message Syntax Version 1.5,  March 1998 
・RFC 7292, PKCS #12: Personal Information Exchange Syntax v1.1,  July 2014 
・RFC 2986, PKCS #10: Certification Request Syntax Specification Version 1.7,  

November 2000 
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９．国内標準化団体や関連団体との関係： 
特になし 

 
１０．管轄 WG： 

医療システム部会 セキュリティ委員会 セキュアトークン WG 
 

１１．改訂などの計画： 
機器認証編の発行に合わせて、「14-013 JAHIS セキュアトークン実装ガイド」をノー

ド認証編として改訂の予定。 
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