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	6.2. 技術的安全対策
	(1) 利用者の識別と認証
	(a) 技術的対策
	(ア) システム利用ユーザ登録の権限を持つ者以外によるユーザ登録が行われない仕組みを実装すること。
	(イ) システム利用者の長期休職等により、長期間使用されないIDが有効になったままではパスワードが推測される可能性が高くなるため、IDを削除可能な仕組みを実装すること。 もし可能であれば、ID無効化・有効化の仕組みを実装し、システム利用者が休職前と復職後で同一のIDを利用できることが望ましい。

	(b) 運用的対策
	(ア) システム利用者のID・パスワードやICカード、電子証明書、等の発行ルール、および、本人への配布手段を規定化するよう医療機関に推奨すること。
	(イ) 情報システムの短期利用者向けにIDを再利用する場合は、ID再利用までに一定の期間をおき、再利用初回に確実に本人のみが知りえる情報または持ちえる情報を識別情報として登録するよう医療機関に推奨すること。 また、IDの利用開始と終了日時を管理台帳等で管理・保管し、ある期間において誰が該当IDを使用していたかを後日調査可能とするよう医療機関に推奨すること。
	(ウ) 不要となったIDは速やかに削除するよう医療機関に推奨すること。 さらに、可能であればシステム利用者の勤務表等を用いて、勤務時間以外等の不審なアクセスが存在しないかを定期的に確認するよう医療機関に推奨することが望ましい。
	(エ) 一つのIDを複数人で共有しないよう医療機関に推奨すること。


	(2) パスワードを使用した認証
	(a) 技術的対策
	(ア) パスワード入力の失敗による不応答時間の設定を行うことが可能な機能を実装することが望ましい。不応答時間は医療機関の判断によって設定可能であることが望ましい。
	(イ) 一定回数以上のパスワード入力失敗が連続した場合に、アカウントの利用を停止可能な機能を実装することが望ましい。利用停止されたアカウントの回復は、権限があるユーザのみによって可能であることが望ましい。
	(ウ) 交付時の初期パスワードの本人による変更や、パスワード変更を可能とする仕組みを実装すること 。

	(b) 運用的対策
	(ア) パスワード漏洩等の事故事案が見つかった場合の連絡を滞りなく行えるよう、連絡先や手順を明確にし、システム利用者に知らせるよう医療機関に推奨すること。
	(イ) 必ず本人しか知り得ない状態を保つよう、モニタ等へのパスワードが記載されたメモ書き等の張り紙行為を禁止するなどの対策を推奨すること。
	(ウ) 定期的なパスワード変更がシステムで可能な場合は、利用者に定期的なパスワードの変更をさせること。


	(3)  パスワード以外を使用した認証
	(a) 技術的対策
	(ア) 認証にバイオメトリックスを使用する場合には、認証に使用する身体的特徴情報が読取装置の外部へ出ない構造か、身体的特徴情報を暗号化してから読取装置の外部へ送り出す構造のものを使用すること。

	(b) 運用的対策
	(ア) 二つの独立した要素の組み合わせとして、公開情報となっているIDと取得すると誰でも利用できるUSBトークンのように比較的容易に他人が入手可能な要素同士のみの組み合わせは避けることが望ましい。


	(4) 利用者によるパスワード管理
	(a) 技術的対策
	(ア) 初期パスワードの変更をシステムが求める機能を実装することによって、初期パスワードが利用され続けることがないようにすることが望ましい。
	(イ) 一定期間パスワードが変更されていないシステム利用者の検索機能、不可逆変換を施したパスワード履歴を保持することによって同一のシステム利用者が同一パスワードを設定することの抑制機能等の管理機能を実装することが望ましい。
	(ウ) 一定期間パスワードの変更が行われていないシステム利用者に対する警告機能が実装されていることが望ましい。

	(b) 運用的対策
	(ア) パスワードの設定時に、推測し易いパスワードを設定しないこと、パスワードを記載したメモを作成しても良いが他人に渡らないようにすること、入力するところを他の人に見られないように注意すること等を医療機関の責任者またはその代行者はシステム利用者に教育するよう医療機関に推奨すること。
	(イ) 事故事案が発生した場合には、速やかに責任者またはその代行者に連絡するよう教育することも医療機関に推奨すること。


	(5) 情報の区分管理とアクセス制御
	(a) 技術的対策
	(ア) アクセス権を設定する職種等の種類は固定でなく、医療機関の業務実態に合わせて自由に設定できることが望ましい。

	(b) 運用的対策
	(ア) 上記技術的対策を実現している場合には、情報がどのように分類されており、それぞれに対してどのような権限を設定可能であるかをシステム提供者は明記しておくこと。さらに、これらの設定方法についても明記すると共に、医療機関の適切な責任者に十分説明することによって、医療機関独自の判断で任意のタイミングにおいて設定できるようにすることが望ましい。
	(イ) 不要になった権限に関しては即座に削除するよう医療機関に推奨すること。


	(6) アクセス記録及びログの確認
	(a) 技術的対策
	(ア) アクセス記録、より厳密には監査証跡（Audit Trail）の記録は、「個人情報へのアクセスの履歴の確認」、「医療機関が説明責任を果たすために利用」、「副次的効果としての目的外アクセスの抑止」などを目的としている。これらの目的を満たすように実装すること。なお、監査証跡の標準規約としては「ヘルスケア分野における監査証跡のメッセージ標準規約Ver.1.1」（JAHIS標準文書09-003）を参照のこと。また、MEDIS-DCから出されている、医療における監査証跡について平易にかつ具体的に解説し...

	(b) 運用的対策

	(7)  時刻管理
	(a) 技術的対策
	(ア) 保存が義務付けられている記録を作成する全てのシステムにおいて時刻同期が必要であるが、その中でも、ネットワークに接続されるシステムは、NTP等を使用して基準となる時刻源と同期をとることが可能な仕組みを実装すること。
	(イ) 時刻源となりうるサーバにおいては、院外の信頼ある時刻源と同期をとることが出来る仕組み、または、標準電波等を使用して自動的に調時を行う仕組みを実装することが望ましい。

	(b) 運用的対策
	(ア) 管理台帳等を用いて時刻源となっているサーバを明記しておくことを推奨する。
	(イ) 時刻源となっているサーバを保守等で長期間停止させる場合は、代替の時刻源を用意すること。また、障害等で長期間停止した状態で放置されないよう定期的な稼動確認を行うよう医療機関に推奨すること。
	(ウ) ネットワークに接続されず独立して記録を作成するシステムであっても、実際の時刻と大きな差が生じないよう定期的に点検を行うよう医療機関に推奨すること。点検の時期及び方法を明記し、また点検したことを示す台帳等を作成することを推奨する。


	(8) 不正ソフトウェアの排除
	(a) 技術的対策
	(ア) 開発環境を構築する場合には、メールの閲覧等の一般業務を行う環境から独立した環境で構築することが望ましい。独立した環境を構築することが困難な場合には、ウィルス対策ソフトを最新の状態に保ち、かつ常時起動させた状態にしておくこと。その他にも必要に応じてファイアウォールの適切な設置や、IDSを利用すること。
	(イ) 適切に管理されていないデバイスやソフトウェアは原則として使用しないこと。やむを得ず適切に管理されていないデバイスやソフトウェアを使用する場合には、最新のウィルス対策ソフト等を利用して十分な確認を行うこと。確認を行う端末は、開発環境とは接続されていないものを使用すること。ただし、ウィルス対策ソフトを利用したとしてもすべてのウィルスを検出できるとは限らないことに注意すること。
	(ウ) システム提供ベンダーが許可していないソフトウェアが、医療機関で稼動するシステムにインストールされない仕組みが実装されるか設定されることが望ましい。
	(エ) 医療機関のLANが外部のネットワークと接続されている場合には、ウィルス対策ソフトの導入とそのパターンファイルを常時最新の状態に保つことが出来るシステム構成にすること。

	(b) 運用的対策
	(ア) 過去に誰がどのような用途で使用したかが不明なメディアは、適切に管理されていないメディアと判断し、使用しないこと。また、医療機関に対しても注意を促すこと。
	(イ) OSバージョンアップやパッチ適用等によって、アプリケーションが影響を受ける可能性があるため、適用前に実験機にて十分なテストを実施すること。


	(9) 不正アクセスの排除
	(a) 技術的対策
	(ア) ファイアウォールやACLの設定をデフォルトのまま放置せず、権限を持つ者のみがアクセス可能となるよう適切な設定を行うこと。これらを設定した後に脆弱性を診断し、その結果に基づいて修正または追加の対策を行うこと。
	(イ) 医療機関のネットワークがインターネットに接続されている環境では、ファイアウォールに加えて、不正アクセスを受けていることを早期に知るためにIDSを併用し、不正アクセスを継続的に監視・報告することが望ましい。
	(ウ) 医療機関のネットワークを外部と接続する経路として、インターネット、インターネットVPN、IP-VPN、専用線がある。一般的に後者のものほど、送受信中のデータに対する盗聴や改ざんおよび医療機関のネットワークへの不正アクセスに対して強固なセキュリティを確保することが可能である反面、コストが大きくなるという特徴がある。複数の経路を確保し目的別に利用できることが技術的には望ましいが、コスト的かつ運用的に現実的ではないため、医療機関の接続目的から適切な経路を選択することが望ましい。

	(b) 運用的対策
	(ア) 適切に設定されたネットワークやシステムの各種設定内容を記録しておき、その記録と設定内容を定期的に突き合わせることによって、システム環境が脆弱な状態に変更されていないことを確認すること。
	(イ) 職員の退職等により不要となったアカウントは速やかに削除し、休職等により不用となったアカウントは速やかに無効化するよう医療機関に推奨すること。


	(10) 一時的離席の対応
	(a) 技術的対策
	(ア) クローズ処理等の機能を実装することが望ましい。実装することが困難な場合には、OS附属のパスワード付きスクリーンセーバ等を利用できるように端末を設定することが望ましい。
	(イ) 医療行為を妨げない範囲で、利用者端末の自動スクリーンロックを設定すること
	(ウ) 利用者が離席する際に、利用者自らがスクリーンロックまたはログアウトできる仕組みを実装すること

	(b) 運用的対策
	(ア) ログイン中のユーザ以外の者が容易にアクセス可能な場所に設置してある端末に関しては、一定期間無操作後の自動ロックを利用するのではなく、離席時に手動でロックをかけるよう教育し徹底させるよう医療機関に推奨すること。基本的に一定期間無操作後の自動ロックは補助的に使用することが望ましく、ログイン中のユーザが離席時に明示的にロックすることが望ましい。


	(11) 動作確認
	(a) 技術的対策
	(ア) 個人情報を含むデータは極力使用しないことが望ましい。
	(イ) 動作確認は原則としてオンサイトで実施することが望ましい。特に個人情報等を含むデータによる動作確認はオンサイトで実施し、データ漏洩等の可能性を極力減らすこと。
	(ウ) やむを得ずデータを外部へ持ち出す場合には、データを匿名化することが望ましいが、困難な場合は転送経路の暗号化または暗号化機能を有するデバイスを使用すること。
	(エ) 個人情報を含むデータを外部へ持ち出した場合には、持ち出しに使用したメモリやディスクへのランダムビットの複数回書込みや物理的な裁断等の手段をとることによって、確認後のデータがメモリやディスク上に残らない確実な削除を実施すること。

	(b) 運用的対策
	(ア) 個人情報保護法等の法令を遵守することや、データの管理責任を有する機関から個人情報の利用許可を受けること。
	(イ) 動作確認に使用するシステムがウィルス感染していないことや、近年の情報漏洩原因になっているファイル共有ソフト等がインストールされていないことを、個人情報を取り込む前に確認すること。


	(12) 無線LANの利用時の対策
	(a) 技術的対策
	(ア) ステルスモードおよびANY接続拒否により無線LAN利用を秘匿すること
	(イ) SSIDなどによるアクセス制限を行うこと。MACアドレスによる認証は、運用コストの増大要因になること、MACアドレス詐称が可能であることから、単独での使用は推奨しない。運用負荷の増大を容認する場合は、追加的対策としてMACアドレスによるアクセス制限を行うことも可能である
	(ウ) WPA/TKIP、WPA2/AES等により、通信を暗号化すること。これらの暗号化方式の違いについては総務省発行の無線LANのセキュリティに関するガイドラインである「安心して無線LANを利用するために」を参考にすること
	(エ) 認証方式としては、鍵管理方式により、事前配布方式(WPA- PSK、WPA2- PSK)とIEEE802.1X認証を用いた認証サーバによる方式（WPA-EAP、WPA2-EAP）等がある。どの方式を選択するかは、無線基地局の数によるメンテナンスコストと認証サーバのシステム運用コストの差を算出し決定すること。無線基地局が多い場合は、認証サーバを用いる方式がトータルコストとして安上がりになる場合がある

	(b) 運用的対策
	(ア) 電波を発する機器（携帯ゲーム機、電子レンジ、デジタルコードレス電話、Bluetooth利用機器等）によって電波干渉が起こり得る。無線LANを利用するシステムのベンダーはこれらの機器が使われているかどうかをチェックするとともに、医療機関のシステム管理者に対して、これらの機器の利用に関する対策を規定し、運用管理規定に反映するようにアドバイスすること
	【コラム】


	(13) ログの真正性確保
	(a) 技術的対策
	(ア) アクセスログへのアクセス制御を行う仕組みを実装すること
	(イ) アクセスログを制御できる管理者のアクセス記録を取得すること
	(ウ) アクセスログの改ざんや故意による削除などを防止するため、日または時間単位でのアクセスログに対するタイムスタンプを行うことが望ましい

	(b) 運用的対策


	6.3. 情報の破棄
	(1) 情報種別ごとに破棄の手順を定める
	(a) 技術的対策
	(ア) 医療情報システムは、管理・保存している情報について、その格納領域にNULLデータを上書きするなど、完全消去を行う機能0F を持つことが望ましい。その際、消去のための手順を具体的に明示すること。

	(b) 運用的対策
	(ア) 次の要件を含む手順書を作成すること。
	(イ) 情報処理機器自体を破棄する場合は次の条件を満たすこと。
	(ウ) 運用管理規定に「不要になった個人情報を含む装置、媒体の破棄手順書の作成義務」を定めること。



	6.4. 情報システムの改造と保守
	(1) 保守作業で使用するデータ
	(a) 技術的対策
	(b) 運用的対策
	(ア) 動作確認等で個人情報を含むデータを利用する場合には、明確な守秘義務を病院とベンダー間でルール化し明文化すること。
	(イ) また、作業終了後には個人情報を含むデータが不要な場合は確実に当該データを消去すること。


	(2) 保守要員の登録と管理①
	(a) 技術的対策
	(ア) 保守要員は個人単位の専用アカウントでシステムにログインできること。
	(イ) 個人情報を含むデータへアクセスする場合、「いつ、誰が、誰の」を含む作業記録をシステムログ等、自動的に作成する機能を有すること。この機能の実装が困難な場合には、運用的対策(ア)で補うこと。
	(ウ) 作業記録には、アクセスした個人情報を含むデータの識別情報を時系列順に並べて表示し、かつ指定した時間間隔内でどの患者に何回のアクセスが行なわれたかが確認できることが望ましい。

	(b) 運用的対策
	(ア) 個人情報を含むデータへアクセスする場合、「いつ、誰が、誰の」を含む作業記録を書面で作成し、作業後速やかに医療機関へ提出すること。保守要員の専用アカウントでシステム利用者に模して操作確認等を行う場合にも同等とする。


	(3) 保守要員の登録と管理②
	(a) 技術的対策
	(ア) 保守要員の専用アカウントが含まれるファイルは、適切な暗号化とアクセス制御等の管理により不正使用を防止できること。

	(b) 運用的対策
	(ア) 保守要員の専用アカウントは、保守作業の目的以外には利用しないこと。


	(4) 保守要員の登録と管理③
	(a) 技術的対策
	(b) 運用的対策

	(5) 作業申請書／作業報告書の提出
	(a) 技術的対策
	(b) 運用的対策

	(6) 守秘義務契約の締結
	(a) 技術的対策
	(b) 運用的対策
	(ア) 保守ベンダーは当該医療機関と守秘義務契約を締結し、保守要員にその内容を遵守させること。
	(イ) 保守ベンダーは当該医療機関に保守要員各人を明示的に伝えておくことが望ましい。


	(7) 個人情報を含むデータの組織外への持ち出し
	(a) 技術的対策
	(ア) 持ち出し機器、媒体については、必ず内容を暗号化できるものを利用すること。
	(イ) 持ち出し機器（PC等を想定）については、必ず起動パスワードでロックがかかるようにすること。その設定ができない機器は利用しないこと。また、パスワードの要件は他の記述と同じく、容易に破られないような内容で設定すること。
	(ウ) 持ち出し機器（PC等を想定）には、必ずウィルス対策ソフトを導入し、最新のパターンファイルを適用しておくこと。
	(エ) 持ち出し媒体の利用に際しては、適切に管理された媒体で、ウィルス等の混入が無いことをチェック済みのものを用いること。
	(オ) パーソナルファイアウォールを適用できる機器であれば、その機能を有効に設定すること。
	(カ) 覗き見防止フィルタは、装着することが望ましい。

	(b) 運用的対策
	(ア) 保守ベンダーは医療機関が定める運用管理規定を遵守すること。
	(イ) 個人情報を含むデータが保守の目的で院外に持ち出される場合には、可能な限り詳細な作業記録を残し、当該医療機関の監査に応じることができることが望ましい。
	(ウ) 個人情報を含むテスト用データの扱いについては、「6.7外部と個人情報を含む医療情報を交換する場合の安全管理」の「 (b) 運用的対策」 を参照すること。
	(エ) 持ち出しの可否について、医療機関で定める運用管理規程に従うこと。
	(オ) 当該の運用管理規程によって持ち出しを許可され、実際に持ち出す場合には、同様に運用管理規程に従うこと。
	(カ) 医療機関から持ち出した情報および情報機器の取り扱いについては、自組織内で運用管理規程を定め、遵守すること。
	(キ) 運用管理規程には、上記「安全管理ガイドライン」の少なくとも「最低限のガイドライン」の要求事項を盛り込むこと。
	(ク) 当該の運用管理規程は、医療機関の求めに応じて開示できるようにしておくこと。
	(ケ) 必要に応じて、医療機関から持ち出した情報および情報機器を、当該の運用管理規程に従って取り扱う旨の契約を医療機関と締結すること。


	(8) リモート保守とメッセージログの採取
	(a) 技術的対策
	(ア) 詳細なオペレーション記録を保守操作ログとして記録することが望ましい。

	(b) 運用的対策
	(ア) オンサイトの保守作業のみならず、リモートによる保守においても作業の操作ログを採取し、作業終了後可及的速やかに操作ログの内容を当該医療機関に提出すること。

	(c) その他
	(ア) リモート保守に関する技術的および運用的安全管理については、JAHIS技術文書「リモートサービスセキュリティガイド」およびJAHIS標準「リモートサービスセキュリティガイドラインVer.2.0」（JAHIS標準09-002）を参照すること。


	(9) 保守作業の再委託
	(a) 技術的対策
	(b) 運用的対策


	6.5. 情報および情報機器の持ち出しについて
	(a) 技術的対策
	(b) 運用的対策

	6.6. 災害等の非常時の対応
	(1) 非常時における事業継続計画（BCP : Business Continuity Plan)
	(a) 技術的対策
	(ア) 医療情報システムが非常状態になる可能性が高いと判断した場合、運用責任者や運用管理者などBCPで定められた人、場所、システムに通知する機能を有することが望ましい。
	(イ) 原因に応じた技術的対策を有することが望ましい。例えば電力途絶の場合、非常用電力への自動的な切替機能や安全にシャットダウンする機能、ハードウェア故障時の代替機への切替機能や二重化が施されたハードウェアの採用など。コンピュータ本体関連だけでなくネットワーク機器への対処も必要である。
	(ウ) 非常状態に応じた運用切替機能および復旧後の平常運用への切替機能を有することが望ましい。例えば一部の端末あるいは一部の機能のみの縮退運用可能にするなど。
	(エ) 非常時回復ツールの装備を有することが望ましい。例えばバックアップからの復旧ツール、データベースの整合性チェックツールなど。
	(オ) 復旧後の代替運用からの整合性処置をサポートする機能を有することが望ましい。例えば代替運用時の情報の取り込み機能や整合性確認機能など。

	(b) 運用的対策
	(ア) 医療情報システム開発ベンダーは医療機関のBCP策定、運用、見直しに協力すること
	(イ) 医療情報システム開発ベンダーは、広域災害時の復旧サポートなどを想定し、自身のBCPを整備すること。
	(ウ) 更に定期的にBCPに基づく障害時のサポート訓練を実施して、その結果を踏まえてBCPの改善を行うこと。


	(2) 医療システムの非常時運用への対応
	(a) 技術的対策
	(ア) 非常時用機能を有すること。具体的には、非常時用アカウント制御への切替機能、通常フローでない運用のサポートなど。
	(イ) 非常時用機能は、通常時には不必要に使用されないよう対策が取られていること。例えば、非常時用機能が使用されていることが多数の人にわかるようにするなど。
	(ウ) 非常時用機能に切り替わっていることが利用者に明確にわかるようにすること。
	(エ) 非常時用機能が使用された場合、そのことを適当な人に通知する機能、非常時に切り替えたユーザを特定したり、利用記録が監査ログに残る機能を有すること。
	(オ) 非常時でなくなった場合、通常運用に速やかに切り替える機能。
	(カ) 非定常時に通常使用しない要員（例えば応援の医師など）が使うことを前提に患者番号、性別、年齢等で患者を簡単に選択し、最低限の診療記録を簡単に参照できる機能（操作性については、全国共通仕様のようなものがあると望ましい）。
	(キ) 一時的に参照のアクセス権限をフリー（開放）する機能

	(b) 運用的対策
	(ア) 非常用ユーザアカウントによる対応を行う場合、以下のような運用を行うこと
	① 非常用ユーザアカウント名は非常用であることが明らかにわかる入力しやすいものにすること。逆に非常用ユーザアカウントのパスワードは類推しにくいものにすること。ただし、緊急時に入力しにくいものにはしないこと。
	② 非常用ユーザアカウントのパスワードの入手は比較的容易に行えるようにすること。利用したい端末から非常に離れた場所まで行かないと入手できないのでは意味がない。
	③ 非常用ユーザアカウントが利用された場合、そのことが直ちに管理者だけでなく多数の人にわかるようにすること。また実際の利用者が誰かなのかが記録に残ること。これにより、安易な利用や否認を抑止できる。
	④ 非常用ユーザアカウントの利用者は速やかにＩＤ、氏名、利用時刻、利用理由などを管理者に報告すること。
	⑤ 非常用ユーザアカウントが利用された後、ポリシーに従った適切な運用であったかどうかを利用者の報告内容やログなどで確認すること。非常用アカウントでの利用の場合、ログレベルを上げるのもよい。
	⑥ 非常用ユーザアカウントが利用された場合、継続利用できないようにパスワードを変更すること。
	⑦ 非常用ユーザアカウントでアクセスできる範囲は、リスク分析を行い、適切な範囲までとすること。
	⑧ 定期的に非常用アカウントの動作確認を行うこと。



	6.7. 外部と個人情報を含む医療情報を交換する場合の安全管理
	(1) 外部との通信における脅威と対策
	(a) 技術的対策
	(b) 運用的対策

	(2) 外部との通信における認証
	(a) 技術的対策
	(b) 運用的対策

	(3) 外部との通信における成りすましの防止
	(a) 技術的対策
	(b) 運用的対策

	(4) 外部との通信に利用する機器の選定
	(a) 技術的対策
	(b) 運用的対策

	(5) 外部との通信における秘匿性の確保
	(a) 技術的対策
	(b) 運用的対策

	(6) 外部との通信における責任分界
	(a) 技術的対策
	(b) 運用的対策

	(7) リモート保守の限定
	(a) 技術的対策
	(b) 運用的対策

	(8) 責任範囲と品質保証
	(a) 技術的対策
	(b) 運用的対策

	(9) 患者の閲覧行為に関する安全対策
	(a) 技術的対策
	(b) 運用的対策

	(10) 従業者による外部からのアクセスに関する安全対策
	(a) 技術的対策
	(b) 運用的対策


	6.8. 法令で定められた記名・押印を電子署名で行うことについて
	(1) 電子署名に用いる電子証明書について
	(a) 技術的対策
	(ア) 認定特定認証事業者の発行する電子証明書
	(イ) 保健医療福祉分野PKI（Healthcare PKI）の電子証明書
	(ウ) 公的個人認証サービスの電子証明書

	(b) 運用的対策

	(2) タイムスタンプの付与について
	(a) 技術的対策
	(ア) 時刻認証事業者と第三者によるタイムスタンプの検証
	(イ) 法定保存期間中のタイムスタンプの有効性維持
	(ウ) 関係府省の通知や指針

	(b) 運用的対策

	(3) 電子証明書の有効性について
	(a) 技術的対策
	(b) 運用的対策

	(4) 9章での電子署名、タイムスタンプの付し方


	7.  電子保存の要求事項について
	7.1.  真正性の確保について
	7.1.1. 作成者の識別及び認証
	(1) 本人認証、識別
	(a) 技術的対策
	(ア) 電子保存システムは利用者の識別・認証をシステムへのログイン時および必要な時点で以下のいずれかの方式で行えること。
	(イ) ICカード方式、USBデバイス方式等による電子証明書による認証を行う場合は、信頼されたCAが発行した証明書を用いて認証を行うこと。また、CRLを参照し、証明書の有効期限が切れていないか、または、失効していないかを確認すること。
	(ウ) 利用者のログイン管理機能として以下のものが備わっていること。

	(b) 運用的対策
	(ア) ID・パスワード方式で認証を行う場合は、以下のように運用すること。
	(イ) ICカード方式の場合は、他者に貸与しないこと。また、紛失の恐れがあるので以下を義務づけること。
	(ウ) 電子証明書による認証を行う場合は、信頼されたCAに証明書の発行を依頼し、失効させる場合はその情報をCRLへ登録すること。大規模病院等において、院内で認証局を運用する場合、CA私有鍵の危殆化や、許可されない証明書発行の防止、私有鍵が本人以外の者に配布されない等の技術的対策や運用ルールをCP/CPSに定め、その通りの運用を実施すること。
	(エ) 端末操作中にその場を離れる場合は、操作の終了手続きを取るなどにより、他の人が引き続いて（成り済まして）端末操作できないように運用で定めること。


	(1) アクセスコントロール
	(a) 技術的対策
	(ア) アクセス権の基本機能として以下のものが満たされること。
	(イ) 情報へのアクセス（参照・入力・更新）に際し、その処理内容をログ出力（アクセスログ）し、誰がどのような情報の入力・更新を行ったか識別できること。
	(ウ) アクセスログの解析機能として、例えば以下のものを備えること。

	(b) 運用的対策
	(ア) システム管理者は、アクセス権の設定・更新を必要に応じて行うこと。
	(イ) システム管理者は、アクセスログを必要な期間に渡って安全に保存し、後からの分析調査が行えるようにすること。
	(ウ) アクセスログ管理は、スクリーニングチェックに関しては1回／週以上の頻度で行い、その他の機能は必要に応じて実施すること。また、個室等の従業者の眼が届かない所に置かれる端末の操作状況については、更に十分な管理を行うこと。
	(エ) 抑制効果を高めるため、当該医療機関の責任者は違反者に対する罰則規程等を定め、利用者全員に予め通知しておくこと。


	(2) アクセス端末の制限
	(a) 技術的対策
	(ア) 業務アプリケーションが稼動可能な端末をIPアドレスなどにより識別し、それ以外の端末から業務アプリケーションが稼動するサーバへのアクセスを拒否する仕組みを設けること。

	(b) 運用的対策
	(ア) 業務アプリケーションが稼動可能な端末には、利用者毎に端末へのログインアカウントを作成すること。


	(3) 装置の操作者の制限
	(a) 技術的対策
	(ア) 当該装置に対して、いつ記録が行なわれたかが分かるログを生成する仕組みを設けること。

	(b) 運用的対策
	(ア) 当該装置に対して、紙などにより、システムで生成されるログと対応が取れる形式で、いつ・誰が記録を行ったかを残し管理すること。
	(イ) いつ・誰が記録を行ったかの履歴情報に対しては、定期的に管理責任者がチェックを行い、その結果を残すこと。



	7.1.2.  記録の確定手順の確立と、作成責任者の識別情報の記録
	(1) 確定記録の登録
	(a) 技術的対策
	(ア) 登録対象の記録が確定記録であるか未確定な記録であるかを区別する仕組みと、それに従って正確に登録を行う仕組みを実装すること。
	(イ) 確定記録を登録する場合は、以下に示すいずれかの対策を行うこと。
	(ウ) 確定時に記録される作成責任者の氏名等の識別情報は、確定者をシステム利用者が単純に入力または申告するような手順で得られる信頼の低い識別情報は使用せず、確定処理の過程で本ガイドライン「作成者の識別及び認証」で示す認証を行うことによって得られた信頼ある識別情報に基づいて作成される仕組みを実装すること。

	(b) 運用的対策
	(ア) システム障害の発生等により紙での運用等へ一時的に切り替える可能性がある場合には、確定記録の登録が行えなかった記録に対して、システム復旧後の登録手順を規則化しておくことを医療機関に推奨すること。


	(2) 確定記録の確認
	(a) 技術的対策
	(ア) 作成責任者による内容の十分な確認が実施できるよう、確定対象の記録の内容を明確に提示する仕組みを実装すること。

	(b) 運用的対策
	(ア) 上記技術と合わせて、確定操作が何を意味するかについて医療機関の責任者（または代行者）が利用者に確実に伝え、十分な確認を行わないうちに確定操作を行わないよう十分な説明を行うことを推奨すること。


	(3) 確定記録の原状回復
	(a) 技術的対策
	(ア) 確定された記録を保持しているファイルやDB等にシステム利用者が直接アクセスできない仕組みを構築することによって不正行為を防ぐか、それが困難な場合にはハッシュ関数を用いて生成した確定記録のハッシュ値を保存し、定期的にこのハッシュ値との比較を行うか、これと同等の手法によって不正行為の検知を行う仕組みを実装すること。不正が検知された場合には、本ガイドライン「保存性の確保について」を参考にリストア可能とすること。

	(b) 運用的対策
	(ア) 管理台帳等を用いてバックアップ媒体の保管先や媒体の耐久年次を管理することを医療機関に推奨すること。
	(イ) 確定記録がバックアップされる前に不正行為が行われた場合の原状回復方法や、不正行為が発覚するまでの間に不正行為が行われた確定記録に対して行われた追加及び訂正の確定記録の取扱い方法について規則化しておくことを医療機関に推奨すること。
	(ウ) システムの入替を行う場合には、その前にバックアップを行うことで入替中および入替後に障害が発生しても入替前の状態に戻せるようにすること。


	(4) 確定記録の取扱い
	(a) 技術的対策
	(b) 運用的対策


	7.1.3.  更新履歴の保存
	(1) 更新履歴の保存と参照
	(a) 技術的対策
	(ア) 更新時、それまでに確定し記録されている情報は変更せず、更新後の内容を別の記録単位として記録する機能を設けるか、又は、更新前の情報と更新後の情報の差分を記録する機能を設けること。
	(イ) 更新後の内容を別の記録単位として記録する場合は、更新経過を表示し確認する機能を設けること。具体的には、変更前の記録を確認することができて、かつ、更新後に何処が変わったかが把握できる機能を設けることが望ましい。
	(ウ) 更新前の情報と更新後の情報の差分を記録する場合、例えば、更新前のデータを同時に表示する場合は更新前のデータに修正線を入れて更新後のデータと識別できる様にし、データを追加する場合は追加範囲を下線と更新日付で識別するような機能を設けること。
	(エ) 追記・書き換え・消去等の確定操作を行う際には、作成責任者の電子署名及び、信頼できる時刻源を用いたタイムスタンプを付けることが望ましい。

	(b) 運用的対策
	(ア) 確定操作にて電子署名を付ける場合は、必ず本人の証明書にて署名を行い、他者の証明書を用いることを禁止すること。



	7.1.4.  代行操作
	(2) 代行プロシジャの定義
	(a) 技術的対策
	(ア) 情報システムは、ある利用者に実行権限が与えられた任意の操作について、その操作が第三者によって代行可能かどうか（以下、「代行ポリシー」と呼ぶ）を定義する機能を有していること。
	(イ) 情報システムは、代行可能と定義された操作を、どの利用者（代行操作者）が代行権限を持つか、定義する機能を有していること。ここで、代行操作者を定義する際の属性として、「特定の利用者名」、「職種」などが考えられる。
	(ウ) 情報システムは、権限のある代行操作者が代行操作を行う際には、「誰の」代行であるか（依頼者）を指定するための仕組みを備えていること。ここでいう「誰の」には、「主治医」等の特定の個人を識別できない属性や「医師」等の職種名等で行うのではなく、特定の利用者を指定すること。
	(エ) 情報システムは、当該の操作が代行操作者によるものであることを認識したときには、下記を確認する機能を有していること。

	(b) 運用的対策
	(ア) 当該の情報システムにおいて提供されるすべての代行操作に対して、代行ポリシーおよび運用管理規程を設定すること。


	(3) 代行操作の記録
	(a) 技術的対策
	(ア) 情報システムは、代行操作者による操作を許可し、実際にその操作が行われた際には、その旨を記録する機能を有していること。
	(イ) 記録には、「誰の指示によるものか」（依頼者）を示す情報が含まれること。

	(b) 運用的対策
	(ア) 情報システムが、代行操作である旨を記録できないときは、その事実を他の方法（例えば記録簿など）に残すことで代用可能である。ただし、この場合には、情報システムが通常のアクセスログを収集する機能を備えていることが前提となる。


	(4) 代行操作の承認
	(a) 技術的対策
	(ア) 情報システムは、代行可能とした任意の操作について、その承認プロセス（事前承認、事後承認、承認不要）を定義できること。
	(イ) 情報システムは、「事前承認」とされた代行操作が要求されると、その操作を有効にする前に依頼者に対して通知を行う。情報システムは、この通知を依頼者が確認するための仕組みを備えること。
	(ウ) 代行操作の事前承認を通知された依頼者は、内容を確認して承認操作を行う。情報システムは、この承認操作のための仕組みを備えること。
	(エ) 情報システムは、依頼者の承認操作が行われた時点で、要求された操作を有効にすること。
	(オ) 情報システムは、「事後承認」とされた代行操作が要求されると、その操作を有効にすると同時に、依頼者に対して通知を行う。情報システムは、この通知を依頼者が確認するための仕組みを備えること。
	(カ) 代行操作の事後承認を通知された依頼者は、内容を確認して承認操作を行う。情報システムは、この承認操作のための仕組みを備えること。

	(b) 運用的対策
	(ア) 情報システムが「事前承認」の機能を持たない場合は、下記の運用を行うこと。
	(イ) 情報システムが「事後承認」の機能を持たない場合は、下記の運用を行うこと。




	7.2. 見読性の確保について
	7.2.1. 情報の所在管理
	(a) 技術的対策
	(ア) 電子カルテシステムやPACSなど大量のデータを扱うシステムにおいて、記憶装置の容量の制約などから、通常のオンライン業務でアクセスできない媒体にデータを部分的に保管することがある。このように複数の媒体に分散してデータを保管する場合は、患者の情報がどの媒体（オンライン、オフライン（どの外部媒体））に保管されているのかを管理ができる必要がある。

	(b) 運用的対策
	(ア) 紙カルテ、電子化されていない紹介状などの紙を含めた患者の情報の保管場所について、院内で各種情報の保管ルールを定め、必要な時間内に患者の情報の所在が判別でき、アクセスできるように管理する必要がある。


	7.2.2.  見読化手段の管理
	(a) 技術的対策
	(ア) 業務システムのバージョンアップ等に伴って、データのフォーマット等に変更が発生する場合でも、バージョンアップ前のデータの見読性を担保すること。
	(イ) コード化されたデータがある場合は、データ本体が作成された際のコードデータの意味を表すテーブルなどを合わせて管理するなどによりデータが作成された際の見読性を確保する仕組みを提供すること。
	(ウ) システム間のデータ移行を前提として、標準的な形式にてデータ出力する機能を有すること。

	(b) 運用的対策
	(ア) 機器の更新などによって、保存しているデータの見読性が損なわれることがないように、機器等の維持管理を行うこと。
	(イ) 基本ソフトウェア、業務システムのバージョンアップや修正情報の適用などによって、保存しているデータの見読性が損なわれることがないように、ソフトウェア保守をする際は、試験システムなどで事前に影響がないことを確認した上で業務システムのバージョンアップを行うなどの管理ルールを設け、運用すること。


	7.2.3.  見読目的に応じた応答時間とスループット
	(a) 技術的対策
	(ア) 各医療機関の見読目的に対する見読化機能（手段）および平均的なスループットを提示できること。

	(b) 運用的対策
	(ア) 各医療機関では、導入システムの各種の見読目的に応じた見読化手段とスループットをあらかじめ確認した上で、運用を決定すること。


	7.2.4.  システム障害対策としての冗長性の確保
	(a) 技術的対策
	(ア) 医療機関の特性にあった可用性を確保するために、下記のような冗長性のあるシステムを構成とすることが望ましい。
	(イ) 通常の業務システムが停止した場合でも、最低限下記データが参照できる手段を提供できることが望ましい。

	(b) 運用的対策
	(ア) 技術的な対策で保障できない診療内容について、紙などに残すことを含めたシステム障害時の運用を事前に検討し、障害時の運用マニュアルを整備すること。また、万一障害が発生した場合に、その対応が確実かつ速やかに行えるように障害時運用の有効性を定期的に点検すること。
	(イ) システム障害時の業務停止時間を短縮化するために、ハードウェア、ソフトウェアの保守サポート契約を締結しておくことが望ましい。


	7.2.5.  システム障害対策としてのバックアップデータの保存
	(a) 技術的対策
	(ア) 補助記憶装置の障害に備え、データのバックアップ機能を提供すること。バックアップ媒体については、特に規定しない。
	(イ) システムに障害が発生した場合に備え、過去のデータを参照が可能なバックアップシステムを準備することが望ましい。
	(ウ) 大規模災害に備えて、遠隔地にデータバックアップを行い、セキュリティを確保しつつそのデータを参照できる機能を提供することが望ましい。

	(b) 運用的対策
	(ア) バックアップデータからの復旧を行う場合の復旧時間を考慮して、システム構成およびバックアップ運用を決定すること。



	7.3. 保存性の確保について
	7.3.1. 不適切な保管・取扱いによる情報の滅失、破壊の防止
	(1) バックアップからの復旧
	(a) 技術的対策
	(ア) 情報システムは、フルバックアップを実施可能なシステム構成とすること。ここで「実施可能」とは、この作業が妥当な時間内に終了できること、という意味を含んでいる。情報システムのフルバックアップを行う際には、業務の停止を伴うことが多く、この時間が長く（例えば1日以上）なると、運用上作業の実施が困難になるので、そのようなシステム構成は推奨されない。
	(イ) 情報システムは、フルバックアップからのリストアが実施可能なシステム構成とすること。
	(ウ) 情報システムは、フルバックアップされた情報について、改ざん、もしくは欠落を検知する仕組みを備えること。なお、これができない場合は、「(b)運用的対策」の（カ）項により、運用で担保すること。
	(エ) 情報システムは、前回のフルバックアップから次回のフルバックアップまでの間の差分情報を保持し、反映する機能を備えること。なお、これができない場合は、「(b)運用的対策」の（イ）項により、運用で担保すること。

	(b) 運用的対策
	(ア) 情報システムを運用する組織は、リスクアセスメントを行ってフルバックアップを計画（たとえば、1週間前に戻せる、等）し、実施すること。
	(イ) 前回のフルバックアップから次回のバックアップの間は、変更情報を収集すること。この収集間隔は当該組織の運用ルールで定めること。なお、情報システムに変更情報を収集する機能がない場合は、当該組織の運用ルールで、許容可能なフルバックアップの間隔を定め、そのとおり実施されるような管理を行うこと。
	(ウ) 情報システムを運用する組織は、フルバックアップを少なくとも2世代は保持すること。
	(エ) 情報システムを運用する組織は、作成したフルバックアップを保護し、改ざん、もしくは欠落が起きないように運用（たとえば、バックアップを作成した媒体に封をして、鍵のかかる保管庫へしまう、等）すること。
	(オ) 情報システムを運用する組織は、テスト環境等を使ったフルバックアップからのリストア手順を、少なくとも1年に1度は確認しておくことが望ましい（注1）。
	(カ) 情報システムがフルバックアップの改ざんを検知する仕組みを備えることができない場合は、データベースの内容変更が通常のアプリケーションを介さない手段（管理ツールの利用等）でなされないような管理を行うこと。また、通常のアプリケーションを介した内容変更は、監査ログにより追跡可能な運用を行うこと。



	7.3.2. 媒体・機器・ソフトウェアの整合性不備による復元不能の防止
	(1) 標準的な形式での入出力
	(a) 技術的対策
	(ア) 情報システムは、保持するすべての情報（オペレーティングシステムや、ソフトウェアの動作環境は除く）を標準的な形式（注1）で出力する機能を備えること。
	(イ) 情報システムは、保持する情報のうち、他のシステムから移行可能なものについては、標準的な形式で格納された情報から入力する機能を備えること。

	(b) 運用的対策
	(ア) 情報システムのベンダーは、上記の形式で出力される情報のデータ構造を文書により開示すること。また、この文書の内容は、最新のデータ構造を反映したものであること。
	(イ) 情報システムのベンダーは、自社の情報システムが、標準的な形式で格納された情報から入力する機能を標準的に備えていない場合は、必要に応じて移行用のプログラムを提供すること。


	(2) マスタ変更への考慮
	(a) 技術的対策
	(ア) 薬剤、検査種別等を一意に識別するためのコード体系（いわゆるマスタ情報）を利用する情報システムは、その情報を変更した際に、以前に入力した情報の内容に影響を与えないようにすること。たとえば、「γ-GTP」という表記名をもつ検査項目に「0102」というコードを適用していた情報システムにおいて、表記名をそのままに、コードを「00000102」に変更するケースを考える。この変更後、以前にコード「0102」を用いて登録された情報を表示した場合にも、正しく「γ-GTP」が表示されなければならない。
	(イ) 上記（ア）を実現する方法として、情報格納の際にコードではなく表記名を格納するという方法、情報格納の際にマスタ情報のバージョン番号を格納して複数のマスタ情報を管理する方法、などいろいろな方法が考えられるが、ここでは具体的な実現方法は問わない。

	(b) 運用的対策
	(ア) 情報システムがマスタ情報の変更に際して、過去の情報が受ける影響を回避できない場合には、これによる混乱が生じないように運用に留意すること。





	8. 診療録及び診療諸記録を外部に保存する際の基準
	8.1.  厚生労働省の医療情報システムの安全管理に関するガイドラインに関する事項
	8.1.1. ネットワークを通じて医療機関等の外部に保存する場合の真正性の確保
	(a)技術的対策
	（ア） 外部保存をする場合のネットワークは、専用線やVPN技術などを使用しデータの送信元と送信先のエンティティ間の認証を行うこと。認証手段としてはPKIによる認証、Kerberosのような鍵配布、事前配布された共通鍵の利用、ワンタイムパスワードなどの容易に解読されない方法を用いるのが望ましい。
	（イ） ネットワーク経路での改ざんを防止するためにSSL等の暗号化通信を行うこと。その際、暗号方式については十分な強度のもの（電子政府推奨暗号に記載されているもの）を使用すること。
	（ウ） 保守目的以外に、委託元の操作者以外がデータアクセスすることを制限できること。

	(b)運用的対策
	(ア) 委託元医療機関内の電子カルテネットワークに接続されているシステムや機器経由で外部（保守ネットワークなど）からの侵入がないようネットワーク設計および管理を行う様に医療機関を指導すること。


	8.1.2.  ネットワークを通じて医療機関等の外部に保存する場合の見読性の確保
	(a)技術的対策
	（ア） システム障害対策として、受託先のシステムは下記のような障害を回避できる冗長構成であること。
	（イ） ネットワークの障害対策として、セキュリティの確保された複数の通信経路を提供すること。
	（ウ） 保存先のデータをアクセスできないことを想定して、診療に支障を来たさない最低限の診療記録を参照できるように委託元医療機関内に保存できること。

	(b) 運用的対策
	（ア） 委託元の医療機関内に電子データとして保存する場合は、保存データの改ざん、盗難等を防ぐための安全管理を行うこと。


	8.1.3.  ネットワークを通じて医療機関等の外部に保存する場合の保存性の確保
	(a) 技術的対策
	（ア） 受託先システムのOS、データベースマネージメントソフトなどのミドルウェアやアプリケーション業務システムのバージョンアップがあった場合でも、旧バージョンのソフトウェアを使用している委託元の業務に支障のないように、各委託元のバージョンに対応した機能を維持すること。
	（イ） データ移行を前提として、標準的な形式（安全管理ガイドライン第5章参照）でのデータ出力が可能であること。
	（ウ） データの破壊に対する保護対策として、保管先のシステムの外部記憶装置はRAID構成やクラスター構成などの冗長構成を採用するとともに、万一のデータ破壊に備えてバックアップデータからの復旧ができる手段を備えていること。また、バックアップデータは1日単位で1週間以上前の状態に戻せるように保管すること。
	（エ） 受託先は、耐震、防火、停電等の設備上の安全対策が施されていること。

	(b) 運用的対策
	（ア） 定期的に安全対策が有効に機能することを点検するとともに、設備が良好に機能する状態を維持すること。



	8.2. 経済産業省の医療情報を受託管理する情報処理事業者向けのガイドラインに関する事項
	8.2.1. 情報の分類
	(a) 技術的対策
	追記事項なし
	(b) 運用的対策
	（ア）どのような情報が管理されているかを提示できること。
	（イ）情報処理の履歴を資産台帳等に記録することは、電子カルテ等については変更履歴を採取することに含まれると考えられる。

	8.2.2. 情報処理装置及びソフトウェアの保守
	8.2.3. 悪意のあるコードに対する管理策
	8.2.4. 情報交換に関するセキュリティ
	8.2.5. 情報処理システムに対するセキュリティ要求事項
	8.2.6. アプリケーションに対するセキュリティ要求事項
	8.2.7. 暗号による管理策
	8.2.8. ログの取得及び監査
	8.2.9. アクセス制御方針
	8.2.10. 　作業者アクセス及び作業者IDの管理

	8.3. 総務省のASP・SaaS事業者が医療情報を取り扱う際の安全管理に関するガイドラインに関する事項
	8.3.1. 　真正性の確保におけるASP・SaaS事業者への要求事項
	（１）通信の相手先が正当であることを認識するための相互認証をおこなうこと

	8.3.2. 外部保存におけるASP・SaaS事業者への要求事項
	8.3.3. ASP・SaaSの提供終了におけるASP・SaaS事業者への要求事項


	9. 診療録等をスキャナ等により電子化して保存する場合について
	9.1. 共通の要件
	(1) スキャンによる情報量の低下、情報の欠落防止の手段
	(a) 技術的対策
	(ア) スキャンによる情報量の低下を防止するため、スキャンの精度は（放射線フィルム等の特に高精細な画像が求められるもの以外）、医療に関する業務等に差し支えない程度とする。
	(イ) 放射線フィルム等の特に高精細な画像が求められるものについては、日本医学放射線学会の「デジタル画像の取り扱いに関するガイドライン2.0版」に記載されている以下の精度でスキャンを行うこと。
	(ウ) スキャンした画像を非可逆圧縮する際は、画像再現時の画質劣化を医療の業務等に支障がない精度にすること。放射線フィルム等については日本医学放射線学会の「デジタル画像の取り扱いに関するガイドライン2.0版」で、JPEG非可逆圧縮の圧縮率1/10までは非圧縮画像と臨床上同等としている。
	(エ) スキャンした画像は5年以上の長期に渡って保存する事が想定されるので、保存の形式は公開され広く活用されているフォーマットを選択することが必要であり、可視化するソフトウェアに困らないものとする。

	(b) 運用的対策

	(2) 改ざんの防止（スキャンされた画像の真正性担保の手段）
	(a) 技術的対策
	(ア) 真正性検証機能
	(イ) 作成時期検証機能

	(b) 運用的対策
	(ア) 診療録記載（あるいは患者からの入手）からスキャンの実施、スキャン対象文書の保存（あるいは破棄）までの一連の運用について、スキャナによる読みとり作業が適正な手続きで確実に実施されるよう、運用管理規程を定め、情報作成管理者を配置すること。


	(3) スキャナによる読み取りに係る運用管理規程の遵守
	(a) 技術的対策
	(b) 運用的対策
	(ア) スキャナによる読取作業については、読み込み書類の準備、作業単位に合わせたバッチ化、スキャンし易くするための複写、スキャニングプロセスの詳細手順化、品質管理、スキャナ性能検査、再スキャニングやイメージ処理などに関しては必要に応じてISO国際標準1F 、JISや日本画像情報マネジメント協会JIIMAのガイドライン2F などを参考にすると良い。



	9.2. 診療等の都度スキャナ等で電子化して保存する場合
	(1) 改ざん防止のための情報作成後の迅速なスキャン
	(a) 技術的対策
	(ア) スキャンの対象となる診療録の日々の発生枚数を見積もり、日常の業務でスキャンが延滞無く行われるよう、スキャナ装置の読みとり速度やスキャナの設置台数などをシステム導入時に検討しておくこと。
	(イ) スキャナ装置のハードウェアトラブルに際しても延滞無くスキャンが行えるよう、予備機を用意しておくこと。

	(b) 運用的対策
	(ア) 診療録等の書類作成からスキャンまで遅滞なく完了するように運用を検討すること。ここでの「遅滞なく」とは1日を目処とする。
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